LA SPADA DEI DITTATORI PERCHÉ IL WEB PIACE AI REGIMI 
L’utopia di libertà di Internet che si è trasformata nella più grande minaccia dei nostri tempi alla democrazia. Viaggio nell'enorme esperimento globale, tra nuovi modelli e Orwell. Sorveglianza & Autocrazia. Dalla Cina alla Russia al Venezuela, il modello americano di una rete libera è messo in discussione da un nuovo modello di democrazia controllata tramite la tecnologia. Nel 2000 Clinton disse che controllare internet era come fissare la gelatina al muro. l dittatori ci sono riusciti, e ci tengono a dare l'esempio. L'intelligenza artificiale e il riconoscimento facciale sono le principali tecnologie usate per la repressione, ma ce ne sono di più sottili. 

Francesco Radicioni    Il Foglio 4 giugno 2019 
Era l’inizio di marzo del 2000 quando Bill Clinton, all’epoca presidente degli Stati Uniti, annun​ciava l’arrivo di un’èra in cui inter​net avrebbe incarnato il trionfo della libertà in tutto il mondo. “Good luck”, augurava sarcastico l’inquili​no della Casa Bianca alla nomenklatura cinese, i cui sforzi per controlla​re internet sarebbero stati vani come il tentativo di “fissare al muro un bu​dino di gelatina Jell-O”. 

Erano quelli gli anni in cui sembrava ineluttabile l’avverarsi della profezia di Francis Fukuyama sulla fine della storia: con il collasso dell’Unione sovietica, gli Stati Uniti erano la sola superpoten​za del pianeta, mentre sempre più paesi dell’ex blocco comunista ab​bracciavano economia di mercato e istituzioni democratiche. 
Nato qual​che decennio prima come un piccolo programma del Pentagono, era fatale che nel mondo post Guerra fredda anche lo sviluppo di internet seguis​se i princìpi del Washington consensus: market oriented e con al centro le libere scelte degli individui. Quan​do una qualche forma di governance si fosse resa necessaria a definirla sarebbero stati “privati, società civi​le e stakeholder” non direttamente collegati a governi nazionali. 
“Inter​net è una forza nella promozione del​la democrazia”, diceva Ira Magaziner, all’epoca senior advisor dell’ex presidente americano. Tra i protago​nisti di quel dibattito era adamanti​na la convinzione che con internet le informazioni avrebbero corso troppo velocemente per poter essere con​trollate dagli stati. “Censura e con​trollo sui contenuti non sono solo in​desiderabili - assicurava Magaziner - ma essenzialmente impossibili”.

Dopo quasi due decenni da quel discorso di Clinton alla Johns Hop​kins University, sembrano essersi infrante le illusioni di libera circo​lazione delle idee e di partecipazio​ne dal basso che monopolizzavano il dibattito dai campus della Califor​nia fino ai corridoi della Casa Bian​ca. 
Un recente rapporto di Freedom House mostra che lo scorso anno sono stati 26 i paesi dove si è registrata una generale erosione delle libertà su internet, mentre oggi anche in oc​cidente risuonano discorsi sul go​verno della rete. Invece, i regimi au​toritari non solo hanno dimostrato di saper resistere all’avvento di in​ternet, ma sono sempre di più gli analisti convinti che i nuovi stru​menti tecnologici stiano materializ​zando le peggiori distopie orwelliane. Pechino è insomma riuscita a in​chiodare al muro la gelatina. 
Non solo là scure della censura si è ab​battuta sui giganti della Silicon Valley (Twitter, Facebook, YouTube, Google rimangono inaccessibili dal​la Cina senza un proxy VPN), ma la leadership del Partito comunista si è anche dimostrata abile nello sfruttare la rete come un nuovo strumen​to di propaganda. Sono anni che le autorità cinesi hanno assoldato mi​gliaia di falsi commentatori - i fami​gerati wumaodang, l’esercito dei 50 centesimi - per diffondere online messaggi favorevoli al governo di Pechino o per far deragliare le di​scussioni sui social quando si af​frontano i temi politicamente più sensibili. 

Ancor prima della censu​ra e della manipolazione dei conte​nuti, l’analisi dei social è diventata per il governo cinese anche un ter​mometro per misurare gli umori del​la società e affrontare in anticipo eventuali instabilità.

Anche la Russia promette di re​stringere la libertà di parola online dopo che lo scorso marzo Vladimir Putin ha firmato due leggi con cui si punisce chi diffonde fake news e chi insulta i simboli dello stato, incluso lo stesso presidente. 

Secondo una recente ricerca di RAND, Mosca ha però anche fatto uso di “una sofisti​cata campagna sui social media at​traverso tweet, commenti anonimi su pagine web, troll e account bot, finti hashtag e campagne Twitter” per veicolare i propri messaggi nei paesi ex sovietici dell’Europa orien​tale. “Da nessuna parte - si legge nel rapporto - la minaccia è stata tangi​bile come in Ucraina: terreno di bat​taglia per la propaganda fin dalla ri​voluzione del 2014”. 

Nell’autunno dello scorso anno, all’indomani del​la scomparsa nel consolato saudita di Istanbul di Jamal Kashoggi, edito​rialista del Washington Post e voce critica del regime di Riad, Twitter è stato anche travolto da un’ondata di messaggi generati automaticamente a sostegno del principe Mohammed bin Salman. Solo lo scorso anno fake news, rumor e messaggi di odio dif​fusi online hanno provocato inci​denti e violenze contro minoranze etniche" e "religiose in Bangladesh, India, Sri Lanka e Myanmar.

“Queste spaccature - scrive Free​dom House - servono spesso gli inte​ressi di forze antidemocratiche del​la società, del governo o di paesi stranieri ostili che le hanno attiva​mente provocate attraverso la mani​polazione dei contenuti”.
 Se mezzi di propaganda e di avvelenamento delle informazioni promettono di diventare sempre più pervasivi, “un insieme di sofisticati strumenti tec​nologici - alcuni oggi in fase di matu​razione, altri che emergeranno nel prossimo decennio - sono destinati a finire nelle mani degli autocrati in giro per il mondo”, mettono in guar​dia dalle colonne del Wall Street Journal Richard Fontaine e Kara Frederick del Center for a New American Security. “Come mai pri​ma d’ora, sarà possibile per i dittato​ri condurre sorveglianza sia online sia nel mondo reale” anche attraver​so la massiccia raccolta di dati.

Secondo i critici, è questa la dire​zione verso cui si potrebbe andare in Cina con il famigerato Sistema del credito sociale, che le autorità di Pechino promettono di estendere a livello nazionale entro il 2020. Già dallo scorso anno, sono milioni i cit​tadini cinesi che non possono preno​tare un biglietto aereo o salire su un treno ad alta velocità: il loro nome compare infatti nelle black list con cui Pechino punisce quelli che han​no tentato di usare biglietti scaduti, acceso una sigaretta dove non era permesso fumare, usato a bordo ap​parecchi elettronici. Oltre a viola​zioni che hanno un diretto collega​mento con la sicurezza dei trasporti, si può finire su queste liste anche per esser stati condannati per frode finanziaria, per non aver pagato le tasse o per una multa.

 “Se la fiducia si rompe in un luogo - ripetono i media di Pechino - allora le restrizioni potranno essere applicate ovunque”. Se l’obiettivo del credito sociale sembra quello di una sempre maggiore integrazione tra diversi da​tabase, allora un giorno si potrebbero raggruppare i dati raccolti nella vita reale e nella condotta online - dalle abitudini di acquisto fino all’atteggia​mento sui social - per poi analizzarli anche attraverso algoritmi predittivi. 
Se in molti vedono nel credito sociale la realizzazione della distopia imma​ginata nella serie tv “Black Mirror”, invece - nota Maya Koetse, direttrice del sito What’s on Weibo - la retorica di Pechino ha enfatizzato soprattutto la diffusione “della fiducia e dell’armonia” nella società.

Un’iniziativa del governo del Vene​zuela suscita le medesime preoccupa​zioni. Si chiama Carnet de la Patria ed è stato presentato dalle autorità di Ca​racas come uno strumento per sempli​ficare l’accesso a una serie di servizi pubblici compresi i sussidi alimenta​ri. Gli analisti tuttavia temono che il Carnet consentirà al governo di Nico​las Maduro di raccogliere in un unico QR code una serie di informazioni personali sui cittadini venezuelani. Secondo un’inchiesta di Reuters, è il colosso cinese delle telecomunicazio​ni ZTE che sta collaborando con le au​torità di Caracas per la raccolta e la gestione dei dati generati dalle nuove carte d’identità. Mentre la Repubbli​ca Popolare si afferma come una su​perpotenza tecnologica e annuncia la costruzione della via della Seta digi​tale, Pechino ha iniziato quindi a esportare nuovi strumenti tecnologici un po’ ovunque: dallo Zimbabwe al​l’Asia centrale, dall’America Latina al Pacifico meridionale.


La tesi secondo cui la Cina starebbe creando anche oltre i propri confini un sistema sempre più simile al panopticon è condivisa anche da Steven Feldstein del Carnegie Endowment for International Peace. Secondo l’ac​cademico americano, “dal riconosci​mento facciale fino agli algoritmi che setacciano i social media alla ricerca di attività dell’opposizione, queste in​novazioni sono un game changer negli sforzi dei regimi autoritari per model​lare il discorso pubblico e schiacciare le voci delle opposizioni”. 
Inoltre - ag​giunge Feldstein sul Journal of Demo- cracy - “l’intelligenza artificiale non è la sola nuova tecnologia sempre più sfruttata dagli autocrati per vantaggi politici. Anche altri strumenti spesso usati insieme all’AI - indicatori bio​metrici, cyberattacchi sponsorizzati dallo stato, tecniche di distorsione delle informazioni - stanno creando allarme”. 
Secondo gli esperti è però l’applicazione dell’intelligenza Artifi​ciale alla tecnologia del riconosci​mento facciale che nei prossimi anni potrebbe diventare onnipresente nel​le nostre vite per scopi commerciali e di sicurezza. Se le stime dicono che nel 2022 questa tecnologia avrà un va​lore di 9,6 miliardi di dollari, in Cina sono già attive oltre 200 milioni di te​lecamere di sorveglianza e le autorità di Pechino hanno promesso di esten​dere entro la fine del prossimo anno il riconoscimento facciale a livello na​zionale con la creazione di una rete “onnipresente, integrata, sempre atti​va e pienamente controllabile”.

Sarà innanzitutto per la tirannia della geografia, ma è stato nel sud-est asiatico dove negli ultimi anni i giganti dell’innovazione e startup cinesi stan​no investendo di più. 
All’inizio del 2018 le autorità della Malaysia hanno lanciato una partnership con Yitu Te​chnology, startup con sede a Shanghai specializzata nell’applicazione della ricerca sull’AI, per dotare la polizia del paese di telecamere con tecnolo​gia di riconoscimento facciale. La compagnia cinese sta fornendo agli agenti della Auxiliary Force della Royal Malaysian Police Cooperative mi​cro-telecamere da appuntare sul ba​vero delle divise degli agenti e softwa​re per confrontare le immagini raccol​te con i profili presenti negli archivi della polizia di Kuala Lumpur. Già usato in diverse città della Repubbli​ca popolare per acciuffare ricercati e fermare piccoli criminali, l’algoritmo di Yitu Technology promette di identi​ficare nel giro di pochi secondi un qualsiasi volto presente nel database. “E’ un significativo passo avanti - ha detto Dato’ Rosmadi Bin Ghazali, capo delle Auxiliary Force - perché ci con​sente di sfruttare l’intelligenza artifi​ciale per aumentare la sicurezza”. 
Nel corso della sua ultima visita nella Re​pubblica Popolare alla fine di aprile, il primo ministro malaysiano Mahathir Mohamad ha anche trovato il tem​po di far visita alla sede di SenseTime: un colosso che fornisce tecnologia alle forze di sicurezza di Pechino, cono​sciuto per essere la startup di più alto valore al mondo nell’applicazione del​la ricerca sulla AI. Il risultato? Un’in​tesa dal valore di un miliardo di dolla​ri per la costruzione in Malaysia di un hub sull’intelligenza artificiale spe​cializzato “nella ricerca su computer vision, riconoscimento del linguaggio e robotica”. 
La Malaysia non è un caso isolato. Mentre nel sud-est asiatico si va sempre più affermando un modello di “democrazia guidata”, Pechino non sta esportando nella regione soltanto tecnologie, app e algoritmi, ma anche la filosofia politica dell’autoritarismo digitale. O meglio, idee di tecno​utilitarismo con cui si promettono so​cietà stabili e ordinate come condizio​ne per lo sviluppo economico. 
E’ anche attraverso la promozione del princi​pio della “cybersovranità” che la Cina sta smantellando un altro pilastro di internet per come l’abbiamo conosciu​to fino a oggi. Negli ultimi anni Xi Jinping ha teorizzato “il diritto dei singoli paesi di scegliere indipendentemente il proprio modello di sviluppo e di Re​golamentazione del cyber spazio” e “di partecipare alla pari alla gover​nale internazionale di internet”.

La Repubblica popolare si è messa alla testa di un gruppo di paesi per spingere le Nazioni Unite a ridise​gnare le norme internazionali sul go​verno del cyberspazio e far passare un’idea di governance di internet che ponga al centro gli interessi degli sta​ti. 
Gli esempi non mancano: dalla dra​coniana legge contro le fake news ap​pena approvata da Singapore fino al​la normativa sulla cybersecurity del Vietnam che impone ai giganti di in​ternet di conservare i dati all’interno del paese e collaborare con le autori​tà di Hanoi per rimuovere contenuti “illegali”. “Quanti abusano della li​bertà di informazione e di parola, causando danni allo stato e ai cittadi​ni, riceveranno punizioni appropria​te”, ammoniva il premier vietnamita Nguyen Xuan Phuc.

Che la profezia di Bill Clinton sul​l’indissolubile connubio tra nuovi strumenti tecnologici e democrazia vada in frantumi proprio a partire dal​l’Asia orientale sembra una beffarda nemesi della storia. 
Alla fine del seco​lo scorso, fu il sud-est asiatico la culla dei cosiddetti valori asiatici. In aperto contrasto con i valori universali pro​clamati dall’occidente, la filosofia po​litica elaborata dal fondatore di Sin​gapore, Lee Kuan Yew, si proponeva di riaffermare i valori comuni e pecu​liari a diversi paesi dell’Asia orienta​le: innanzitutto l’idea confuciana di ordine e armonia sociale cui si posso​no sacrificare le libertà individuali. 
In fondo, sostiene Parag Khanna, esperto di relazioni internazionali al​la Lee Kuan Yew School of Public Policy di Singapore, “la democrazia non è un fine in sé: i veri obiettivi sono una governance efficace e il miglioramen​to del benessere della nazione!’.

