Erdogan porta la censura internet in Turchia a nuovi livelli, ecco come 

Dopo il blocco dei social media, è arrivato anche quello degli strumenti che in passato venivano usati proprio per aggirare filtri online
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La Turchia sta quietamente alzando il livello di censura su internet. O, più correttamente, lo sta portando in profondità. Il 4 novembre infatti il governo turco aveva temporaneamente bloccato Twitter, YouTube, Facebook, Skype e Whatsapp, mentre venivano arrestati - in una indagine per terrorismo e presunti legami col PKK, il Partito dei Lavoratori del Kurdistan, dichiarato fuorilegge da Ankara – dodici dirigenti e parlamentari dell’Hdp, il “Partito per il popolo democratico”, il terzo partito del Paese, all’opposizione e filo-curdo. Nel gruppo anche due suoi leader, Figen Yuksekdag e Selahattin Demirtas, quest’ultimo ribattezzato dai media come “l’Obama curdo”. 

In concomitanza con gli arresti dunque era stata riscontrata, dagli utenti e da un osservatorio specializzato sulla censura come @TurkeyBlocks, l’impossibilità per molti di accedere ai maggiori social network, incluse alcune diffuse app di messaggistica, da Skype a WhatsApp a Telegram. Un film in parte già visto molte volte in Turchia. 

 Blocco delle VPN  

Ora però il governo ha aggiunto uno strato ulteriore, prendendo di mira anche quei servizi che sono usati, fra le altre cose, per aggirare blocchi e censure. Per cui l’Autorità turca delle tecnologie dell’informazione e delle comunicazioni (BTK), ha ordinato ai fornitori di connettività internet (gli Isp) di bloccare una serie di VPN o Virtual Private Networks. Le reti private virtuali permettono di stabilire connessioni remote cifrate e sicure; oltre ad essere molto usate dalle aziende per accedere da fuori alla propria rete, sono anche uno strumento per navigare mascherando la propria identità (il proprio indirizzo IP). Nel caso specifico un utente turco che usi una VPN svedese (e quindi i suoi server, dislocati in Svezia o in altri Paesi) potrà navigare come se si trovasse fuori dalla Turchia, perché prima si connette in modo cifrato a quei server, e poi da lì a quelli dei siti che vuole raggiungere (Twitter, ecc). In questo modo gli utenti possono raggiungere anche servizi che nel proprio Paese sono inaccessibili. 

Ad essere bloccate sono state dieci tra le VPN più usate in Turchia (Express VPN, Hotspot Shield, IPVanish, Private Internet Access, Psiphon, TunnelBear, VPN Master, VyprVPN, ZenMate, Zero VPN) oltre al software per navigare in modo anonimo Tor, che permette ugualmente di circumnavigare le censure online di un Paese. Il blocco dei siti social sarebbe stato effettuato direttamente dai fornitori di connessione internet - riferisce Turkey Blocks - a partire dai due Isp maggiori, TTnet e Turkcell, e avrebbe riguardato la maggioranza degli utenti internet. 

Tuttavia la misura è stata momentanea e oggi, in base a quanto risulta a La Stampa, per molti utenti l’accesso ai social network è stato ripristinato. “Sì, erano state bloccate anche alcune VPN, ma il blocco dei social è stato temporaneo”, confermano a La Stampa @JournosinTurkey e altri giornalisti indipendenti turchi. 

Come funziona  

Ma come funziona un blocco di questo tipo, che coinvolge anche le VPN? E cosa implica? “Quello che la Turchia sta probabilmente facendo, avendo come base alcune informazioni che arrivano da attivisti turchi nonché l’esempio cinese, è di bloccare il traffico diretto agli indirizzi IP dei server delle aziende che forniscono le VPN”, spiega a La Stampa Efe Kerem Sozeri, un giornalista tecnologico turco che da tempo monitora questi temi per varie testate internazionali. 

Con una legge del 2014 la Turchia ha obbligato gli Isp a installare una tecnologia nota come Ispezione profonda dei pacchetti (Deep Packet Inspection o DPI), che permette anche di filtrare la tipologia di traffico (e non solo l’indirizzo IP di un sito). Per cui attualmente anche il blocco di Tor è più intrusivo del passato, prosegue Sozeri, “perché sembra agire direttamente sul traffico (riconosce e filtra cioè proprio il traffico Tor, ndr) attraverso l’ispezione dei pacchetti”. In questo contesto, l’unico modo per aggirare il problema da parte degli utenti Tor è usare un sistema che offuschi e mimetizzi il loro traffico agli occhi dei censori (come Pluggable Transports, qui i dettagli tecnici . 

“Per ora abbiamo solo alcuni riscontri episodici del fatto che alcune VPN abbiano smesso di funzionare in Turchia, o che ci siano problemi a connettersi in modo tradizionale al browser Tor”, spiega Sozeri. “Ma l’ordine del governo c’è e gli Isp hanno la tecnologia per implementarlo. Certo, fare ispezione dei pacchetti è comunque un lavoro intensivo e non tutti i fornitori di accesso, specie quelli più piccoli, hanno le risorse per analizzare il traffico senza rallentare il servizio”. E questo al momento sembrerebbe uno dei pochi limiti alle ambizioni di censura online del governo. Oltre al fatto che tutti gli studi mostrano come il blocco di internet (o di suoi servizi) provochi rilevanti danni economici. Anche in Turchia. 

Censura granulare  

Per cui la risposta dei censori, qui come altrove, è di rendere la censura un’operazione mordi-e-fuggi e il più possibile granulare. Concentrandola nei momenti più caldi per ridurre il passaparola e le capacità di mobilitazione. O in luoghi specifici. A fine ottobre ad esempio la Turchia ha tagliato per due giorni l’accesso a internet in 11 città del Sudest, dopo l’esplosione delle proteste per l’arresto di un sindaco e un vicesindaco curdi del partito Hdp a Diyarbakir, sempre con l’accusa di terrorismo. 

 Questa disconnessione localizzata è una tecnica che è stata usata nei mesi scorsi anche in Bahrein - nella zona di Duraz, sempre in seguito a manifestazioni - e in Chad, come documenta la Ong AccessNow. Tornando alla Turchia, la censura a intermittenza del governo, che va avanti da anni, ha prodotto non solo utenti più versati tecnologicamente, ma anche una serie di strumenti sfornati appositamente dagli attivisti. Da versioni localizzate in turco di app per aggirare la censura come Lantern a pacchetti di software per utenti più sofisticati come Streisand, che raccolgono strumenti per aggirare la maggior parte dei blocchi.  

Oltre che varie guide su come reagire tecnicamente alla censura. In una continua rincorsa fra chi cerca di limitare l’accesso a internet e chi vuole invece favorirlo. 
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