Anonymous contro Isis: come funziona la campagna degli hacktivisti nata dopo Parigi 

Guidata da italiani, volta a raccogliere informazioni e cancellare profili social: ecco come è organizzata, che problemi ha e quali reazioni suscita
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In fondo c’era da aspettarselo. Subito dopo gli attacchi di Parigi del 13 novembre, Anonymous ha lanciato una operazione globale contro la presenza online dell’Isis. Non è la prima volta: era già avvenuto in passato, specialmente dopo il massacro di Charlie Hebdo, con una serie di campagne chiamate opCharlieHebdo, OpIsis, OpIceIsis, e via dicendo. 

 Campagne che non si sono mai estinte del tutto anche se negli ultimi tempi si erano sgonfiate di molto. Ora invece è ripartita, nel suo modo un po’ sgangherato ma anche estremamente rapido, la macchina hacktivista che intende silenziare l’Isis su Internet, a partire dai social media. E riparte con mano tricolore. Perché a guidare l’iniziativa sono proprio un gruppo di anons di nazionalità italiana. 

 OpParis – questo il nome della campagna lanciata subito dopo Parigi – si coordina sulla rete di chat AnonOps, in due canali diversi, uno internazionale #OpParis e uno dedicato solo ai madrelingua francesi. Ieri notte nel canale internazionale c’erano 250 utenti collegati in contemporanea, un numero considerevole se si compara agli scorsi mesi di fiacca di Anonops e dei network di Anonymous in generale. E poi un video prodotto in tre lingue – francese, inglese, italiano – una serie di fogli online dove vengono raccolte le informazioni e i target, un account Twitter @OpParisOffical. 

Il copione è simile alle precedenti campagne, così come l’obiettivo. «Vogliamo stanare i jihadisti, identificarli, consegnare le loro identità all’opinione pubblica perché vengano fermati prima che possano commettere altri massacri», commenta via chat alla Stampa il fondatore italiano di OpParis, che dice di avere particolari legami con la Francia. «Allo stesso tempo ne oscuriamo la visibilità online una volta tratte le informazioni necessarie». 

 Intelligence e oscuramento erano anche gli obiettivi delle precedenti campagne. Anche per questo motivo OpParis parte, per così dire, avvantaggiata. Facendo leva su un retroterra di pratiche e informazioni accumulate dai predecessori, ha già messo in fila, nei fogli di lavoro online, centinaia di profili Twitter di presunti jihadisti o simpatizzanti, profili Facebook, e decine di siti web da colpire con attacchi informatici finalizzati per ora non tanto a mandarli offline ma a penetrarli e sottrarre informazioni. «Finora cerchiamo sulle fonti aperte sui motori di ricerca al fine di trovare gli account, e la precedente OpIceIsis collabora attivamente», ci spiega un anon di opParis 

Alcuni di questi compiti sono automatizzati attraverso programmi appositi, script, e bot che agevolano ad esempio la procedura di segnalazione di un profilo a Twitter. «Le segnalazioni di profili sospetti provengono dagli utenti e dai partecipanti all’operazione: ogni tot di ore sono raccolte sui vari pad (i fogli online) e controllate manualmente per una prima visione; poi sono aggiunte alla lista dei target da inserire nei software», spiegano alla Stampa il fondatore e altri anon italiani in prima linea nella campagna. 

 La procedura è la seguente: utenti si collegano online, nella chat pubblica di Anonymous, e segnalano account Twitter di presunti jihadisti o sostenitori. Infatti nella chat gli operatori postano spesso messaggi di questo tipo: “Per aiutarci a smascherare i terroristi ci serve il vostro aiuto cercando profili Twitter, Facebook, Google+, siti web jihadisti che inneggiano alla morte (non confondetevi con islamici innocenti), segnalate i profili mettendo il collegamento su questo pad”. 

I fogli online sono poi controllati da un gruppo più ristretto che cerca di verificare l’attendibilità delle segnalazioni. Questa è la parte più delicata. Se molti anons, estremisti della libertà di espressione, giustificano l’operazione di oscuramento online sostenendo di difendere proprio quella libertà da chi la vuole fare fuori con i kalashnikov, non possono comunque permettersi di fare errori e di censurare profili di musulmani innocenti, o anche solo di islamici critici verso l’Occidente ma non per questo pro Califfato. Le sfumature non sono sempre facili da cogliere e il fatto che nella squadra di OpParis non ci siano ancora persone che parlano arabo non aiuta. La Stampa ha aperto a campione alcuni dei profili Twitter individuati nella lista: molti hanno evidenti legami con il Califfato, a partire dalla sua bandiera; in altri casi l’affiliazione non è così evidente in prima battuta. 
La prima scrematura dei profili pro Isis viene anche automatizzata attraverso dei programmi che setacciano i tweet sulla base di parole chiave, soprattutto hashtag. Anche la procedura di segnalazione degli account a Twitter viene resa in modo automatico attraverso dei bot, dei programmi, a cui gli anons danno in pasto la lista di profili individuati e verificati dal gruppo. Non sono velocissimi, ma questi programmi hanno il vantaggio di operare in background mentre l’utente è impegnato a fare altro. «Un altro modo anche banale per individuare profili sospetti è fare una ricerca per immagini», commenta un anon. «Molti usano proprio la bandiera del Califfato». 

 Di fronte alle varie offensive online degli hacktivisti di Anonymous, i militanti Isis non sono rimasti a guardare. Tra le misure di difesa ci sono liste per bloccare in massa gli account associati ad Anonymous, ma anche istruzioni che girano su vari fogli online per camuffare la propria presenza sui social. Un foglio pubblicato proprio un giorno fa su Justpaste, piattaforma per condividere documenti online privilegiata dai jihadisti, e circolata su Twitter - come ha potuto vedere la Stampa - dà varie istruzioni al riguardo, anche se non tutte così efficaci: cambiare l’immagine del profilo e il nome evitando associazioni troppo evidenti all’Isis e veicolare il più possibile i messaggi usando gli hashtag. 

 

[image: image2.jpg]Brothers and sisters you may have noticed recently that Twitter has become more often
suspending our accounts, you may be lucky if your account last for 3 days or even two,
personally | lost 3 accounts in a week, we might comeback after every suspension but that
won't be enough, every account gets suspended means all the tweets any it will be gone,
therefore it won' reach to more of people, we must admit that Twitter has successfully
managed to limit the scale of the effects of our accounts, but every problem has a solution,
the solution for this problem lies in the Hashtags, but we have to do it differently than
before, Il explain how the new way is going to be effective, we know that Twitter identifies
our accounts through our user names and our avatars, even though Twitter gives us the
possibility to change our users anytime we want, but that's also isn't enough to avoid
suspension, | saw some brothers and sisters tried to change their accounts' avatars but it
didn't help, the problem for us is that we have to use the same avatar for a long time so our
accounts can be identified by the followers who are looking for Islamic state news, but be it
won't much important in this new strategy, o instead of focusing on our accounts fo spread
Islamic state news, we focus only on Hashtags, we won't be using any special avatars or
user names, since the only important thing here is the Hashtag, we can let our accounts
unidentified, that would make it easy for the followers too as they won't have to spend time
looking for people to follow for getting latest updates on Isiamic state, our accounts’
identities we'll be changed every minute, but that won't create any problem neither for us
nor for the followers and everyone who looks for Islamic state news, he'l follow the
Hashtags not us, the news will stays in the Hashtags and since we are changing our
avatars and users names every 10 minutes or 20 minutes, that would make it much harder
and more confusing for twitter to identify our accounts, thereby it would last longer, but
before we embark on such strategy we have to agree on the Hashtags we gonna s, two
hashtags or three would be enough, also we can use the most trending Hashtags by




 Proprio sugli hashtag va detto che anche in questo caso non mancano complicazioni: se nelle ore dopo Parigi era circolata da parte di alcuni profili pro-Califfato una parola chiave di sfregio (Parigibrucia -#باريس_تشتعل), la stessa è stata subito sequestrata dal fronte opposto per seppellire la propaganda Isis con tweet antitetici. In una simile canea di tweet e controtweet, trovare l’ago nel pagliaio non è affatto semplice. Come commentava ieri in chat un anon, «così tante persone stanno usando quell’hashtag per mandare messaggi all’Isis che rende tutto più difficile». 

 Ma OpParis non è la sola iniziativa online anti-Isis. Come dicevamo prima, ci sono gruppi che non hanno mai smesso di dare la caccia ai jihadisti della Rete. Tra questi, il team di hacktivisti ed esperti di cybersicurezza GhostSecGroup , organizzatosi nel dopo Charlie Hebdo, e che da allora ha mandato al tappeto decine di migliaia di profili Twitter. Le loro stime arrivano a 150 siti hackerati e centomila profili Twitter (un conteggio che deve includere i profili multipli, e aperti ripetutamente, gestiti però da uno stesso utente). Il numero è molto difficile da verificare e va anche tarato sulla stessa azione di Twitter, che ha provveduto anche autonomamente alla cancellazione di molti account. Ad esempio lo scorso aprile, in un solo giorno, il sito di cinguettii avrebbe cancellato diecimila profili. 

Numeri a parte, di sicuro GhostSecurityGroup è una macchina da guerra da questo punto di vista. Il lavoro di individuazione e segnalazione degli account è spartito su almeno quatto profili Twitter, coordinati dall’hacktivista di area anon @CtrlSec, che gestisce in modo automatico altri account: @CtrlSec0, @CtrlSec1, and @CtrlSec2. Questi sputano fuori, ogni tot minuti, dei profili Twitter di presunti jihadisti o loro sostenitori in modo che siano poi segnalati e presi di mira dalla rete di sostenitori. GhostSecurityGroup (distinto da Ghostsec.org, altro gruppo composto da hacktivisti che combattono l’Isis online) ultimamente si è un po’ allontanata dalle sue radici in Anonymous, si è organizzata in un sito (che ha assunto nel tempo un’impronta quasi corporate), ne ha aperto un altro con tanto di moduli da compilare per segnalare profili sospetti, ed è arrivata al punto di stringere rapporti con l’intelligence americana, attraverso alcuni mediatori come Michael S. Smith II, consulente di antiterrorismo per il Congresso Usa. Contattati da La Stampa, GhostSecGroup conferma di essere passato di nuovo al lavoro a pieno regime dopo gli attacchi di Parigi. “Stiamo aiutando funzionari francesi e statunitensi nel lavoro di intelligence successivo a Parigi”, ci comunicano via mail, confermando anche il legame con Smith.  

 Ed è vero - come mostra anche un recente e dettagliato resoconto di Foreign Policy sulla campagna di Anonymous contro l’Isis svoltasi nell’ultimo anno - che è forte l’interesse delle autorità e dei governi nei confronti delle operazioni anti-Califfato degli hacktivisti. Tuttavia anche in questo caso la questione non è così semplice. Per molti anons la collaborazione diretta con l’FBI o altre agenzie governative è fuori discussione, anche perché molti non dimenticano la dura repressione ricevuta dal movimento di cyberattivisti proprio da parte dei governi occidentali quando le loro campagne si sono indirizzate a tematiche ambientaliste o anti-governative. O del fatto che i loro network di comunicazione sono stati attaccati in passato proprio dall’intelligence occidentale, e le loro chat inquinate da link a malware, come dimostrato dai documenti usciti con le rivelazioni di Snowden. Dunque un giorno delinquenti o cyberterroristi, il giorno dopo alleati preziosi nella disperata caccia governativa ai jiahdisti online. Il paradosso, per molti, resta un nodo insolubile.  

 Senza contare che questi stessi governi, proprio in nome della lotta al terrorismo, stanno varando leggi draconiane in materia di controllo della Rete, software, sorveglianza. Anonymous, che in passato su questo tema è sempre apparsa intransigente, come si comporterà nelle nuove circostanze? Resta un grande interrogativo. Per ora, come altre volte in passato, l’agenda degli hacktivisti segue quella dei grandi eventi e dei media.  

 Infine, sarà interessante vedere se e come il fronte online di hacker islamisti reagirà a OpParis: dopo la campagna di Anonymous successiva a Charlie Hebdo, era nata una controffensiva nota come opFrance, in cui militanti pro Isis ma anche musulmani scontenti prendevano di mira i siti francesi hackerandoli in massa (in genere colpendo target molto semplici). Vedere se si ripeterà anche questa volta e se coinvolgerà, come allora, un fronte composito di islamisti, o invece solo i sostenitori del Califfato, potrebbe essere una cartina di tornasole sullo stato di salute della propaganda jihadista.  
                           ********************************************************
Di una campagna di Anonymous si evince dal numero di hashtag allora quella contro l’Isis è di certo una delle più grandi. Anonymous ha deciso di mettere in cima alla lista delle priorità la cyberwar contro l’autoproclamato Stato Islamico dopo gli attentati di gennaio alla redazione di Charlie Hebdo; da allora la morsa contro i web-terroristi si è fatta molto più stretta.

Tutto comincia a giugno del 2014 quando un videomessaggio degli hacker viene diffuso su YouTube. Quello che si ascolta è un comunicato in cui gli hacktivisti esprimo la necessità di colpire nel profondo la struttura informatica messa in piedi dall'Isis; si tratta di spegnere canali Twitter e Facebook utilizzati per fare propaganda jihadista. La miccia che ha accesso l’ira di Anonymous deriva dai fatti in Iraq: “Il popolo iracheno ha passato quasi due settimane in uno stato di atroce terrore che nessuno di noi conoscerà né proverà mai. Questi selvaggi senza religione e moralità hanno l'inclinazione a bruciare, uccidere e saccheggiare tutto ciò che trovano al loro passaggio. Devono essere fermati.”

Le ultime tragedie francesi non hanno fatto altro che innalzare il ritmo di attività degli Anonymous che stanno lavorando senza sosta per stanare gruppi integralisti e reclutatori in Europa, fornendo un aiuto determinante alle forze dell'ordine. Con quali strumenti e risvolti? Vediamoli assieme.
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